Two-layer Intrusion Detection System with Reconfiguration of Signature Division on Embedded Processor by 平林 創
2009
2
5108B106–6
2010 2 5
1 1
1.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2
1.2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3
2 (IDS) 4
2.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5
2.2 IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.2.1 IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.2.2 IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6
2.3 IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.3.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.3.2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8
2.4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 11
3 2 IDS 12
3.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 13
3.2 ARM . . . . . . . . . . . . . . . . . . . . . . . . . . . . 14
3.3 IDS . . . . . . . . . . . . . . . . . . . . . . . . . . . . 15
3.3.1 2 IDS . . . . . . . . . . . . . . . . . . . . . . . . . 15
3.3.2 . . . . . . . . . . 17
3.4 2 IDS . . . . . . . . . . . . . . 18
3.4.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19
3.4.2 . . . . . . . . . . . . . . . . . . . . . . 22
3.4.3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23
3.5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29
4 2 IDS 30
4.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31
4.2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32
4.2.1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33
i
4.2.2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34
4.2.3 . . . . . . . . . . . . . . . . . . . . . . . . . 35
4.3 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39
4.4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 40
4.5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42
5 43
47
48
ii
11
11.1
1
Intrusion Detection System(IDS)
IDS
( )
( ) 2
IDS
IDS
IDS
IDS
IDS Snort[8] IDS
ARM 2
2 ARM ARM
IDS
1 2006 11 636.6Gbps 2008 11
988.4Gbps [9]
2
11.2
ARM
ARM 2 ARM
ARM
2 (IDS) IDS IDS
3 2 IDS
2
IDS 2
2 IDS
4 2 IDS
IDS
IDS
5
3
2(IDS)
4
2 (IDS)
2.1
IDS IDS
2.2 IDS IDS IDS
IDS IDS
2.3 IDS IDS
5
2 (IDS)
2.2 IDS
(IDS:Intrusion Detection System)
IDS
IDS
IDS IDS(HIDS) IDS(NIDS)
2.1
2.2.1 IDS
IDS OS
IDS
IDS
2.2.2 IDS
IDS
IDS IDS
IDS
6
2 (IDS)
HIDS HIDS HIDS
NIDS
ファイアウォール
インターネット
スイッチ
2.1: IDS IDS
7
2 (IDS)
2.3 IDS
IDS
IDS
IDS
2.3.1
IDS
IDS IDS
2.2 Senser
Analyzer
Manager
2.3.2
IDS 2.3 2
IDS
2
•
1.
2.
3.
8
2 (IDS)
•
1.
2.
IDS
IDS
DARPA IDS evaluation data 1998,1999
Web [3] DARPA
9
2 (IDS)
NI
Sensor Analyzer Manager
IDS
ネットワーク
log
2.2: IDS
学習
検知
学習データ
パケット
攻撃モデル
2.3: IDS
10
2 (IDS)
2.4
IDS IDS
2.2 IDS IDS
IDS IDS
2.3 IDS IDS 2
11
32 IDS
12
3 2 IDS
3.1
ARM
ARM 2 ARM
ARM
3.2 ARM ARM
3.3 IDS IDS
2
3.4 2 IDS IDS
2
2 IDS 2
13
3 2 IDS
3.2 ARM
OA
SuperH
M16C ARM ARM
ARM
ARM 32
RISC CPU [2] ARM
DS
ARM 3.1
ARM7 ARM11
3.1: ARM
ARM7 ARM
ARM9 CPU ARM DSP
ARM10 CPU MIPS/
ARM11 CPU
14
3 2 IDS
3.3 IDS
IDS 2
3.3.1 2 IDS
[5] IDS 2 ( IDS)
( IDS)
3.1
2 IDS
IDS
IDS
IDS IDS
IDS IDS
IDS IDS
15
3 2 IDS
プライマリ
IDS
セカンダリ
IDS
シグネチャ
(高頻度)
シグネチャ
(低頻度)
ネットワークトラフィック
検知頻度・
閾値により
移動
3.1: 2 IDS
16
3 2 IDS
3.3.2
[6] ARM9 Linux Armadillo Snort
3.2 Armadillo 3 3
Snort
ARM 2
3 Armadillo
送信PC
受信PC
IDS1
IDS2
IDS3
ネットワークトラフィック
3.2:
17
3 2 IDS
3.4 2 IDS
2 ARM
2
IDS ( MC
) 2 ARM ARM IDS
IDS1 IDS2 2
2
2 2
18
3 2 IDS
3.4.1
IDS 3.3 IDS
[5] 3.4
IDS
3.5 3.6 2 3.5
3.6
IDS
IDS
IDS
IDS1
IDS2
IDS1 IDS2
IDS1 IDS2
IDS1
2 IDS
IDS
3.2
IDS1
IDS2
19
3 2 IDS
IDS1 IDS2
ネットワークインターフェース
パケット パケット
侵入あり 侵入あり
シグネチャ
管理
平等
3.3: IDS2
IDS1 IDS2
ネットワークインターフェース
パケット
侵入あり 侵入あり
侵入なし
シグネチャ
管理
高頻度・少数 低頻度・多数
3.4: IDS2
20
3 2 IDS
マネジメント
コンピュータ
シグネチャ型
IDS1
シグネチャ型
IDS2
シグネチャ
&パケット 侵入
情報
シグネチャ
&パケット侵入
情報
パケット
3.5: IDS
マネジメント
コンピュータ
シグネチャ型
IDS1
シグネチャ型
IDS2
侵入
あり
侵入
なし
パケット
侵入
あり
3.6: IDS
3.2:
IDS1 IDS2 MC IDS1,2
IDS1 IDS2
MC
21
3 2 IDS
3.4.2
IDS IDS
IDS 2
IDS
IDS
IDS
3.3
3.3:
MC IDS
22
3 2 IDS
3.4.3
1 IDS IDS
3.7
3.8 3.9
3.10
Aho-Corasick [1]
Aho-Corasick 3.11
”abcd” ”bce” 3.11
1
4 7 ”abcd” ”abe”
goto
failure failure
3.11
3 ’d’ ’e’ ”bc”
7
1 failure
3.11 ’a’ 1 ’b’ 5 failure
1 goto ’b’ failure
’b’
DoS
ARM
23
3 2 IDS
ARM
IDS Snort[8]
Snort 2
( )
1 1
alart tcp any any -> 192.168.1.0 1024
Snort Snort
alert, log, pass, activate, dynamic 5
• alert:
• log:
• pass:
• activate: dynamic
• dynamic: activate log
Snort
tcp,udp,icmp,ip 4 tcp
IP 2 any
"->" "<>"
TCP IP
IP 192.168.1.0 1024
24
3 2 IDS
1
: ;
content:"passwd"; msg:"passwd was detected";
content msg 2 content
”passwd”
msg ”passwd was detected”
2
• ttl TTL(time-to-live)
• tos IP TOS(type-of-service)
25
3 2 IDS
ペイロード部
検索
パケット
分割
侵入有無
の判断
マネージャ部
中央処理方式 分散処理方式
パケット
ARM
MC
アナライザ部
ARM
MC
シグネチャ
チェック部
センサ部
ヘッダ部
マッチング
3.7:
26
3 2 IDS
Ver. IHL TOS Total Length
Fragment OffsetIdentification
TTL Protocol Header Checksum
Source Address
Destination Address
PaddingOptions
Flags
3.8: IP
Source Port Destination Port
Sequence Number
Acknowledgement Number
Data
Offset
Checksum
PaddingOptions
Urgent Pointer
Reserved Window
F
I
N
S
Y
N
R
S
T
P
S
H
A
C
K
U
R
G
3.9: TCP
27
3 2 IDS
TTLの比較(パターン1)
TTLの比較(パターン2)
TOSの比較(パターン1)
TOSの比較(パターン2)
flagの比較(パターン1)
flagの比較(パターン2)
…
…
…
…
IPヘッダの比較
TCPヘッダの比較
コ
ン
ト
ロ
ー
ラ
入力
3.10:
0 1 2 3 4
5 6 7
a
a
b
b
b
c
c d
e
e
goto
failure
“bce”にマッチ
“abcd”にマッチ
3.11: Aho-Corasick
28
3 2 IDS
3.5
ARM
ARM 2 ARM
ARM
3.2 ARM ARM
3.3 IDS 2 IDS
2
3.4 2 IDS IDS
IDS
IDS1
IDS2 2
IDS 2
29
42 IDS
30
4 2 IDS
4.1
2 IDS
4.2 IDS 2
2 4
4.3 2 ARM 2
3 ARM
4.4 IDS IDS
IDS
31
4 2 IDS
4.2
IDS 4
ARM
ARM
2 IDS
IDS1 IDS2
IDS1 IDS2
32
4 2 IDS
4.2.1
N
( ) P
IDS1 GS1 IDS2
GS2 nS1 nS2 pS1
pS2 GP1 GP2
nP1 nP2 pP1 pP2
N = nS1 + nS2 = nP1 + nP2 (4.1)
P = pS1 + pS2 = pP1 + pP2 (4.2)
1 1 tdh 1
tdp 1
tp 1 tt
33
4 2 IDS
4.2.2
IDS1
IDS2 LS1 LS2
LS1 = nS1tdh + tdp + pS1tp + (1− pS1)tt (4.3)
LS2 = (1− pS1)(nS2tdh + tdp +
pS2
1− pS1 tp)
= (1− pS1)(nS2tdh + tdp) + pS2tp (4.4)
Lseries
Lseries = LS1 + LS2
= {nS1 + (1− pS1)nS2}tdh + (2− pS1)tdp + (pS1 + pS2)tp + (1− pS1)tt
= (N − pS1nS2)tdh + (2− pS1)tdp + Ptp + (1− pS1)tt (4.5)
LP1
LP2
LP1 = nP1tdh + tdp + pP1tp (4.6)
LP2 = nP2tdh + tdp + pP2tp (4.7)
Lparallel
Lparallel = LP1 + LP2
= (nP1 + nP2)tdh + 2tdp + (pP1 + pP2)tp
= Ntdh + 2tdp + Ptp (4.8)
L = Lseries − Lparallel = −pS1nS2tdh − pS1tdp + (1− pS1)tt
= tt − (nS2tdh + tdp + tt)pS1 (4.9)
34
4 2 IDS
4.2.3
tp
L tp 2
L
1 1 tdh
1cc Aho-Corasick
tdp 400Byte
1cc 2Byte 200cc
L
tt 30cc
4.1
IDS2
nS2 30 tdp 0 pS1
L 4.1
L
nS2 50
pS1 L 4.2
pS1 pS1
IDS1 pS1 10% nS2 L
4.3
nS2 nS2
pS1 IDS1
nS2 IDS2
35
4 2 IDS
IDS1
IDS
36
4 2 IDS
4.1:
pS1(% ) nS2 tdh(cc) tdp(cc) tt(cc)
4.1 30 1 0 30
4.2 50 1 200 30
4.3 10 1 200 30
0
5
10
15
20
25
30
35
0 0.1 0.2 0.3 0.4 0.5 0.6
L
侵入含有率pS1
4.1: pS1 L
37
4 2 IDS
-50
-40
-30
-20
-10
0
10
20
30
40
0 0.05 0.1 0.15 0.2 0.25 0.3
L
侵入含有率pS1
4.2: pS1 L
-15
-10
-5
0
5
10
0 50 100 150 200 250L
シグネチャ数nS2
4.3: nS2 L
38
4 2 IDS
4.3 2
IDS ARM 2
ARM 3
ARM
ARM 2
ARM
39
4 2 IDS
4.4
IDS
IDS
IDS
IDS
DARPA IDS evaluation data 1998,1999 Web
[3] DARPA
IDS [10] IDS
IDS
IDS IDS
IDS IDS
IDS2
3 IDS
IDS
3
IDS 4.4
40
4 2 IDS
シグネチャ型
IDS1
シグネチャ型
IDS2
アノマリ型
検知部
機械学習
モデル
シグネチャ分割
の再構成
シグネチャ
チェック部
侵入あり
侵入あり
侵入あり
侵入なし
侵入なし
侵入なし
アナライザ部
マネージャ部
パケット
機械学習部
作成
アノマリ型IDS
マネジメントコンピュータ
侵入情報
4.4: 3 IDS
41
4 2 IDS
4.5
2 IDS
4.2 IDS 2
2
4.3 2 3 ARM
3 ARM
4.4 IDS IDS
IDS 2
1 3 IDS
42
543
5ARM 2
ARM
2 (IDS) IDS IDS
IDS 2 OS
IDS IDS
IDS 2 IDS
2
3 2 IDS
32 RISC CPU ARM ARM
IDS 2 IDS
2 IDS 2
IDS
IDS
ARM9 Armadillo 3
ARM 2 ARM
IDS IDS
IDS
IDS
2
44
5IDS
2 4
4 2 IDS
2 IDS 2
2 4
IDS 3 IDS
IDS 3
IDS 3 IDS
(1)
(2)
(3)
(4)
(1)
(2) 2 ARM
(3) ARM 2 3 ARM
IDS
ARM
(4) 4.4 IDS
45
546
47
[1] A.V. Aho and M.J. Corasick, “Efficient string matching an aid to bibliographic search,”
Communications of the ACM, vol. 18, no. 6, pp. 333–340, 1975.
[2] ARM , https://www.jp.arm.com/.
[3] Lincoln Laboratory,Massachusetts Institute of Technology, Lincoln Laboratory, http:
//www.ll.mit.edu/IST/ideval/.
[4] Jie-Fang Liu, and Fang-Min Dong, “A Dynamic Adaptive Load Balance Algorithm in
Parallel Intrusion Detection Systems,” International Symposium on Computer Science
and Computational Technology, pp. 180–183, 2008.
[5] Mehdi Salour and Xiao Su, “Dynamic two-layer sigunaure-based IDS with unequal
databases,” International Conference on Information Technology, pp. 77–82, 2007.
[6] “ ” 11
LSI , 2007.
[7] Sarang Dharmapurikar, and John Lockwood, “Fast and Scalable Pattern Matching for
Network Intrusion Detection Systems,” IEEE Journal on Selected Areas in Communi-
cations,
[8] Snort , http://www.snort.org.
[9] , “ ” http://www.
soumu.go.jp/menu news/s-news/090227 3.html, 2009.
[10] , , , , “
,” , Vol. 46, No. 8, pp. 1947–1955, 2005.
48
